Torur, dn. 17.09.2021

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
Ul. Waly gen. Sikorskiego 8
e-mail: zp_bpi@um.torun.pl
BPI.271.48.3.2021

--- Wg. rozdzielnika ---

Zapytanie ofertowe ponizej 130 000 zt
nr BP1/3400/34/2021

postepowanie o udzielenie zamOwienia publicznego o wartosci nieprzekraczajacej 130 000 zt
prowadzone jest poza przepisami ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwieni publicznych,
(Dz.U. z 2019 1., poz. 2019 z pézn. zm.) zgodnie z zarzadzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zamowien publicznych w Urzedzie Miasta Torunia

Biuro Projektow Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca si¢ z uprzejma prosba o przestanie propozycji cenowej na :

1. Dostawa, instalacja i uruchomienie publicznej sieci Wi-Fi, tj. instalacja lokalnych
punktow dostepu bezprzewodowego w miejscach publicznych wskazanych przez
Zamawiajacego dla zadania pn. ,,Budowa miejskiej sieci Wi-Fi w Toruniu” zgodnie
ze specyfikacjg zawartg w zatgczniku 1 wraz z asysta techniczng na 36 miesigcy

2. Dostawa, instalacja i uruchomienie publicznej sieci Wi-Fi, tj. instalacja lokalnych
punktow dostepu bezprzewodowego w miejscach publicznych wskazanych przez
Zamawiajacego dla zadania w ramach projektu ,.,Publiczny Internet w Gminie
Miasto Torun” w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020 zgodnie ze specyfikacjg zawarta w zataczniku 2 wraz z asysta techniczng na 60
miesiecy

1. Prosze podaé ryczaltowg cene netto i brutto w zlotych dla kazdego zadania osobno
oraz cene¢ calkowita. Zamawiajacy wybierze oferenta z najnizszg proponowang
ceng za realizacje (wraz z asysta) obu zadan.

2. Dla kazdego zadania nalezy poda¢ réwniez osobno ceng¢ za realizacj¢ zadania i
wyceng asysty technicznej na caly okres trwania zadania.
3. Wraz z ofertg Oferent zlozy wypetniony formularz oferty — zatgcznik nr 3.



10.

11.

Termin realizacji: Zamawiajacy oczekuje realizacji zadania w terminie do 60 dni od dnia
podpisania umowy

Wraz z oferta Oferent ztozy aktualny pelny odpis z KRS badz z CEiDG.

Kryterium wyboru ofert: Dla porownania ofert zostang zastosowane kryteria:

a) Kryterium 1: Cena — 100%

Za korzystniejszg oferte zostanie uznana oferta, ktora otrzyma najwigksza liczbe punktow
stanowigcych sume punktéw za kryterium a).

Kazda oferta moze uzyska¢ za dane kryterium okreslong liczbg punktéw przy zastosowaniu
WZOrow:

a) Kryterium 1:

najnizsza oferowana catkowita cena
sposréd ztozonych ofert
cena oferty = ---------- - x znaczenie kryterium tj. 100 %
catkowita cena oferty badanej

Miejsce skiadania ofert: Oferte prosze dostarczy¢ do Biura Projektow Informatycznych UMT ul.
Waly gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):
zp_bpi(@um.torun.pl

Warunki platnoéci: przelew, 21 dni od dnia dostarczenia faktury.
Termin skfadania ofert:  do 30.09.2021r. do godz. 12:00 (decyduje godzina otrzymania

oferty przez Zamawiajacego)
Wykonawca, ktory prowadzi jednoosobowg dziatalnos¢ gospodarcza zobowiazany jest
dotgczy¢ do oferty o$wiadczenie czy w swojej jednoosobowej dziatalnosci:

e zatrudnia / nie zatrudnia pracownikoéw
e zawiera / nie zawiera umowy ze zleceniobiorcami

Wymagania i warunki Zamawiajacego:
a) Zamawiajacy nie dopuszcza sktadania ofert wariantowych, chyba, ze zostalo wskazane

inaczej.

b) Zamawiajacy nie dopuszeza sktadania ofert czgsciowych, chyba, ze zostato wskazane inaczej.

¢) W celu zapewnienia porownywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania sie z Oferentami w celu uzupehienia lub doprecyzowania ofert.

d) Z wylonionym Wykonawcg zostanie zawarta pisemna umowa zgodnie z procedurami
obowigzujgcymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej i papierowe;.

¢) Zamawiajgcy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajacemu w
dniu sporzadzania niniejszego zapytania Ofertowego.

f) Zamawiajacy zastrzega sobie prawo odstgpienia badZ uniewaznienia zapytania ofertowego
bez podania przyczyny na kazdym etapie postgpowania do zawarcia umowy.

g) Ze wzgledu na zatozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty
przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajacy zastrzega sobie prawo odstapienia bgdz uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami.

h) Oferent moze zlozy¢ wylacznie jedna oferte.

i) Oferent moze wprowadzi¢ zmiany w zlozonej ofercie lub ja wycofa¢, pod warunkiem, ze
uczyni to przed uptywem terminu skladania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagaja zachowania formy pisemne;j.
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k)

n)
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Oferty zlozone po terminie nie zostang rozpatrzone.

Oferenci uczestniczg w postepowaniu ofertowym na witasne ryzyko i koszt, nie przystuguja
im zadne roszczenia z tytutu odstapienia przez Zamawiajacego od postepowania ofertowego.
Oferenci biorgcy udziat w postgpowaniu zostang poinformowani o wynikach postgpowania
pisemnie (droga elektroniczna).

Zamawiajacy zastrzega sobie mozliwo$¢ wyboru kolejnej wéréd najkorzystniejszych ofert,
jezeli oferent, ktdrego oferta zostanie wybrana jako najkorzystniejsza, uchyli si¢ od zawarcia
umowy w przedmiocie realizacji niniejszego zaméwienia.

Oferenci moga zwrécié sie do Zamawiajacego o wyjasnienie tresci zapytania ofertowego
droga elektroniczng na adres e-mail: zp_bpi@um.torun.pl

Ewentualne pytania dotyczace postepowania wraz z odpowiedziami Zamawiajgcego beda
publikowane na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie jest
ogloszeniem w rozumieniu ustawy Prawo zamdéwien publicznych.

Zaproszenie nie jest postepowaniem o udzielenie zamdowienia publicznego w rozumieniu

przepiséw Prawa zamowien publicznych oraz nie ksztattuje zobowigzania Zamawiajacego do

przyjecia ktérejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zamowienia
bez wyboru ktérejkolwiek ze ztozonych ofert.

Zamawiajgcy, w przypadku wplyniecia jednej oferty, zastrzega sobie prawo do negocjacji
warunkOw zamdwienia oraz ceny za jego wykonanie, a takze do rezygnacji z zaméwienia bez
podania przyczyny.



Zalgcznik 3

PRZEDMIOT ZAMOWIENIA

Dostawa, instalacja i uruchomienie publicznej sieci Wi-Fi,

................................................................

Numer telefonu / fax
Internet http: //
e-mail

ZAMAWIAJACY Gmina Miasta Torun
- wydzial prowadzacy —
Biuro Projektéw Informatycznych UMT
[WYKONAWCA
‘Adres

Kryterium 1. CENA OFERTY NETTO /
BRUTTO
(z obowiazujacym podatkiem VAT)

Dostawa, instalacja i uruchomienie publicznej
sieci Wi-Fi, tj. instalacja lokalnych punktéw
dostepu bezprzewodowego w miejscach
publicznych wskazanych przez Zamawiajacego
dla zadania pn. ,,Budowa miejskiej sieci Wi-Fi
w Toruniu
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Stownie brutto:

Kryterium 1. CENA OFERTY NETTO /
BRUTTO
(z obowiazujacym podatkiem VAT)

Zapewnienie ustug serwisowych polegajacych
na biezacym utrzymaniu systemu w sprawnosci,
w tym wykonywanie konserwacji i niezbednych
napraw dla zadania pn. ,,Budowa miejskiej
sieci Wi-Fi w Toruniu” na 36 miesigcy

CYTEOWOMBIIOT sovvwiirsrms b coi s s s S S a oy e veiaa
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Stownie brutto:

Kryterium 1. CENA OFERTY NETTO /
BRUTTO
(z obowiazujacym podatkiem VAT)

Dostawa, instalacja i uruchomienie publiczne;
sieci Wi-Fi, tj. instalacja lokalnych punktow
dostepu bezprzewodowego w miejscach
publicznych wskazanych przez
Zamawiajacego dla zadania w ramach
projektu ,,Publiczny Internet w Gminie Miasto
Torun” w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020

CYITOWODIEHIO! . vqenserinssss s iai i v R T B S
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Stownie brutto:

Kryterium 1. CENA OFERTY NETTO /
BRUTTO
(z obowiazujacym podatkiem VAT)

Zapewnienie ustug serwisowych polegajacych

CYITOWO NEHO!  ooiuusunumurns i s i sves S s i s s s s
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na biezacym utrzymaniu systemu w
sprawnosci, w tym wykonywanie konserwacji
i niezbednych napraw dla zadania w ramach
projektu ,,Publiczny Internet w Gminie Miasto
Torun” w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 na 60
miesiecy

Stownie brutto:

Kryterium 1. CENA OFERTY NETTO / BRUTTO
(z obowigzujacym podatkiem VAT)

Lacznie

CyIrowo TIEH0! voseansvsmu i s s s s s s
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Stownie brutto:

Osoba uprawniona do podpisania protokolu
odbioru

Osoba uprawniona do podpisania umowy

\Adres e-mail do zglaszania awarii

Data

Podpis




Zalacznik 1
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem umowy jest rozbudowa istniejacej sieci WiFi realizowana w ramach zadania
.Budowa miejskiej sieci WiFi w Toruniu”.

1. Zakres uslug instalacyjnych

Wykonawca bedzie odpowiedzialny za:

1. Dostawe, instalacje iuruchomienie publicznej sieci Wi-Fi, tj. na zaplanowaniu instalacji
lokalnych punktéw dostepu bezprzewodowego w miejscach publicznych wskazanych przez
Zamawiajacego (zgodnie z projektem wykonawczym).

2. Zapewnienie uslug serwisowych polegajacych na biezacym utrzymaniu systemu w
sprawnos$ci, w tym wykonywanie konserwacji i niezbgdnych napraw przez okres 36 miesigcy
liczac od dnia uruchomienia systemu.

3. Przeprowadzenie szkolen dla min. 2 pracownikow wskazanych przez Zamawiajacego w
terminie uzgodnionym z Zamawiajgcym.

Ustuge dostepu do Internetu dla zainstalowanych bezprzewodowych punktéw dostgpu o
przepustowosci min. 30 Mb/s zapewni Zamawiajacy.

Opis wymagan ogoélnych i istniejacego stanu technicznego

Zamawiajacy oczekuje kompleksowej realizacji zamowienia zgodnie z przedstawionym w
niniejszym dokumencie zakresem, przepisami techniczno-budowlanymi i zasadami wiedzy
technicznej. Wykonawca powinien dysponowa¢ odpowiednim potencjalem technicznym i
wykonawczym oraz osobami o odpowiednich kwalifikacjach zawodowych.

Zamawiajgcy wskazat planowane lokalizacje do budowy HotSpot’ow w projekcie wykonawczym
stanowigcym zalacznik do postepowania. Zaleca si¢ dokonanie wizji lokalnej we wszystkich
lokalizacjach, celem szczegdfowego zapoznania si¢ z zakresem prac instalacyjno-montazowych
koniecznych do wykonania oraz warunkami technicznymi jak rowniez mozliwosci doprowadzenia
facz internetowych do HotSpot’ow.

Wymagania techniczne i funkcjonalne

Do kazdej lokalizacji wymagane jest zapewnienie facza Internetowego o przepustowosci min. 30
Mb/s (predko$é pobierania danych). Dopuszcza sig rowniez dostarczenie tacza hurtowego do jedne;j
wybranej lokalizacji (jako Wezta Gléwnego) a nastgpnie doprowadzenie Internetu na bazie ushugi
transmisji danych do pozostatych lokalizacji HotSpot.

Wymagania:

- przepustowos$¢ tacza dostepu do Internetu nie mniejsza niz 30 Mb/s dla kazdego HotSpot

- brak limitu transferu danych

- brak limitow i ograniczen czasowych korzystania z ustugi



- Wykonawca w ramach ustugi zapewni wszelkie dodatkowe urzadzenia, niezbgdne do uruchomienia i
swiadczenia ustugi (router, modemy, media konwertery itp.) — jesli bgda wymagane.

2. Miejsca montazu punktéw dostepowych:

Lp Lokalizacja Opis miejsca instalacji [los¢ AP
1. | Migdzynarodowy Dworzec Projektowany punkt dostgpowy
Autobusowy ul. Plac 18 Stycznia 4 zainstalowany zostanie pod zadaszeniem od | Zgodnie z
(Punkt Kamerowy na konstrukcji strony placu manewrowego projektem*
zadaszenia) Miedzynarodowego Dworca

Autobusowego, na koncu ciggu zadaszenia
nad chodnikiem prowadzacym od ktadki
nad ul.R.Traugutta

2. | Centrum Kulturalno-Kongresowe Projektowane punkty dostepowe Zgodnie z
Jordanki ul. Aleja Solidarnosci 1-3 zainstalowane zostang projektem™
1. na stupie latarni z tylu budynku CKK
Jordanki od strony Sceny Plenerowej

2. na shupie technicznym na dachu budynku
CKK Jordanki od strony ul.Czerwona
Droga

*Dokumentacja projektowa zostala oparta na posiadanych przez Zamawiajacego urzadzeniach typu
Extreme jednakie Zamawiajacy dopuszcza réwniez inne rozwiazania niepowiazane z

posiadanymi przez Zamawiajacego o ile beda spelnialy wymogi specyfikacji.

3. Wymagania techniczne i funkcjonalne dla urzadzen HotSpot

Punkty dostgpowe sieci WLAN dostarczane i instalowane w celu realizacji sieci dostgpowej muszg
spetnia¢ co najmniej nastgpujace minimalne wymagania:

Wewnetrzne Punkty Dostepowe

- Punkt dostgpowy WiFi z podwdjnym radiem (2,4 i 5 GHz) zgodnym ze standardem 802.11a/b
/g/n/ac Wave 2

- Zgodne z IEEE 802.11d/e/h/i/k/u/r/viw

- Duza moc transmisji radiowej 25 dBm. Sita transmisji radiowej specyficznej dla kraju musi by¢
regulowana zgodnie z normami dopuszczalnymi w Polsce.

- Zintegrowana antena dookolna

- Temperatura pracy od 0° C do 50° C

- Pobor mocy do 13W

- Zasilanie tylko przez PoE (802.3 af/ at)

- Mozliwo$¢ instalacji zabezpieczenia typu Kensington-Lock

- Powinny posiada¢ 5-letnia gwarancje na sprzet (w cenie AP)

Zewnetrzne Punkty Dostepowe z anteng sektorowg
- Punkt dostepowy WiFi z podwdjnym radiem (2,4 i 5 GHz) zgodnym ze standardem 802.11a/b
/ g/ n/ ac i ze zintegrowang anteng sektorowg o szerokosci wigzki 30° lub 90°~120° (dobrany w
zaleznosci od obszaru do pokrycia w kazde lokalizacji)
- Zgodne z IEEE 802.11d/e/h/i/k/u/r/viw



- Duza moc transmisji radiowej 29 dBm. Sifa transmisji radiowej specyficznej dla kraju musi by¢
regulowana zgodnie z normami dopuszczalnymi w Polsce.

- Temperatura pracy od -30° C do +60° C

- Pobér mocy do 13W (bez PoE-out)

- Mozliwos¢ instalacji zabezpieczenia typu Kensington-Lock

- Odporna na promieniowanie UV obudowa klasy IP67, elektrycznie podgrzewana do zimnego
startu Punktu Dostepowego

- Posiada wyjscie PoE do innego urzadzenia w ktorym wymagane jest takie zasilanie (np. Kamera)
- Zewnetrzny AP musi obstugiwaé wspolistnienie z systemami LTE w obecnosci filtra
odsprzegajacego 2,4 GHz z sasiednich pasm LTE 38, 40 w instalacjach zewngtrznych

- Urzadzenia powinny posiada¢ min. 3-letnia gwarancj¢ na sprzet (w cenie AP)

Wszystkie punkty dostepu powinny:
- Oferowaé mozliwos¢ budowy L2GRE lub tunelu L2TP
- Pracowa¢ samodzielnie nawet po przerwaniu pofaczenia z oprogramowaniem zarzadzajacym bez
ograniczen czasowych
- moc nadawac przynajmniej 8 niezaleznych SSID na radio.
- AP musi mie¢ dostepng funkcje Band Steering, aby mie¢ mozliwo$¢ migracji klienta z radia 2,4
GHz na radio 5 GHz, niezaleznie od obecnoséci kontrolera
- Posiada¢ funkcjonalnos¢ sieci mesh z mozliwoscia uruchomienia tej funkcjonalnosci w AP bez
wstepnej konfiguracji.
- Zgodnos¢ z programem Hotspot 2.0
W punktach dostepowych nie powinno zawartych by¢ zadnych optat licencyjnych ani kosztow
utrzymania.
Kazdy punkt dostgpu zapewni:
* obstuga wspotbieznego wykorzystania dwaéch pasm (2,4 GHz — 5 GHz),
* cykl wsparcia powyzej 5 lat;
o $redni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat;
* posiadanie specjalnego i scentralizowanego pojedynczego punktu zarzadzania dla wszystkich
punktéw dostepu w ramach kazdej sieci Publiczny internet dla kazdego;
* obstuga IEEE 802.1x;
¢ zgodnos$é ze standardem IEEE 802.11ac Wave I;
e obstuga IEEE 802.11r;
¢ obstuga IEEE 802.11k;
e obstuga IEEE 802.11v;
» mozliwo$¢ obstugi co najmniej 50 uzytkownikéw jednoczesnie bez pogorszenia funkcjonowania;
» posiadanie co najmniej 2x2 nadajnikéw i odbiornikow (system wieloantenowy MIMO);
e zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance).

System autoryzacji

Wdrozone rozwigzanie musi umozliwiaé rejestracje, uwierzytelnianie, autoryzacja i zliczanie
uzytkownikéw korzystajacych ze zbudowane;j sieci.

Sie¢ zostanie uruchomiona z nastepujacymi wymogami dotyczacymi portalu autoryzacji SSID ,,Torun
WiFi™:
» do interakcji z uzytkownikami sie¢ z identyfikatorem Torun WiFi wykorzystuje portal
autoryzacji https.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio polaczonych
uzytkownikow, tak aby nie byt on wy$wietlany przy ponownym potaczeniu. Czas pofaczenia



uzytkownika sieci musi by¢ mozliwy do okreslenia przez administratora. Po uptywnie zadanego
czasu uzytkownik musi ponownie dokona¢ autoryzacji do sieci WiFi;

e nazwa domeny powigzana z portalem autoryzacji https musi mie¢ zwyczajowy zapis (nie IDN) i
skladaé sie ze znakoéw od a do z, cyfr od 0 do 9, facznika (-);

Portal autoryzacji zawiera zastrzezenie prawne, w ktorym wyraznie informuje si¢ uzytkownikéw o tym,
ze Publiczny internet dla kazdego jest publiczna siecia otwartg. Zastrzezenie powinno réwniez zawierac
zalecenia dotyczace $rodkéw ostroznosei, ktore sa zwykle przekazywane w przypadku dostgpu do
Internetu za posrednictwem takich sieci.

Zarzgdzanie siecia WLAN:
- Oprogramowanie do zarzadzania siecia WLAN o wielkosci do 10 000 punktéw dostgpu
- Oprogramowanie systemu zarzadzania powinno by¢ dostgpne zaréwno w wersji chmurowej, jak
i lokalnej
- Kontroler sprzgtowy nie jest wymagany
- Wersja lokalnej instancji powinna by¢ dostepna w formacie OVA (Open Virtualization Format)
- Musza by¢ obstugiwane platformy VM Ware vSphere ESXi i Oracle VirtualBOX
- Nie powinno by¢ potrzeby otwierania specjalnych portéw w zaporze migdzy Punktem
Dostepowym a Systemem Zarzadzania. Wykorzystywane sg tylko standardowe porty, takie jak
port TCP 80 i 443.
- W przypadku instalacji lokalnej musza by¢ dostgpne interfejsy API i Radius Proxy
- Dostepna funkcjonalnoéé Zero-Touch Provisioning - musi istnie¢ mozliwos¢ wstepnej
konfiguracji AP za pomocg oprogramowania zarzadzajacego sieci WLAN przy pierwszym
polaczeniu z systemem zarzadzania w celu automatycznie pobierania najnowszego '
oprogramowania i petnych ustawien sieci WLAN i AP.

Wymagania w zakresie serwisu technicznego (opieki serwisowej).
Wykonawca zobowigzuje sie do utrzymywania, serwisowania oraz opieki serwisowej sieci HotSpot’ow
w nastepujacym zakresie szczegdtowym:

1) Biezace monitorowanie infrastruktury i wykrywanie awarii (monitoring funkcjonowania
HotSpot’6w)

2) podjecie dzialan serwisowych w celu usunigcia awarii i uszkodzen w ciggu maksymalnie
nastepnego dnia roboczego liczac od zaistnienia lub zgloszenia awarii.

3) w przypadku braku mozliwosci naprawy lub usunigcia awarii w ciaggu 2 dni roboczych,
zapewnienie urzadzeni zastgpezych na czas naprawy w celu zachowania cigglosci pracy sieci

4)  Administrowanie i zarzadzanie urzadzeniami aktywnymi sieci (bezprzewodowymi punktami
dostepu, urzadzeniami dostgpowymi i innymi)

5) aktualizacja oprogramowania urzadzen sieciowych, w tym aktualizacja firmware’ow, oraz
wykonywanie upgrade’6w i update’6w urzadzen aktywnych sieci tj. przelgcznikow, urzadzen
radiowych i innych — zgodnie z zaleceniami TAC producenta

6) Dbiezaca archiwizacja plikoéw systemowych urzadzen aktywnych

7) Administrowanie i zarzgdzanie zasobami i wydajnoscia sieci HotSpot’ow
- kontrola wykorzystania zasobow
- kontrola wykorzystania dostgpnego pasma

8) Wykonywanie okresowych przegladow infrastruktury i konserwacji infrastruktury co
najmniej raz w roku (minimum 3 przeglady w okresie obowigzywania Umowy).

9) uruchomienia telefonicznego centrum serwisowego dla uzytkownikow, dziatajacego w
godzinach od 8.00 — do 20.00 w dni robocze



10) Nadzor i prowadzenie (w imieniu Zamawiajacego) procedur napraw gwarancyjnych w
szczegdlnosei rejestrowanie i przekazywanie sprzgtu i urzadzen, wymagajacych naprawy do
Gwaranta (Wykonawcy systemu) lub bezposrednio do autoryzowanego serwisu

11) Prowadzenie procedur ubezpieczeniowych w imieniu Zamawiajacego, majgcych na celu
dokonanie likwidacji ew. szkody przez Ubezpieczyciela i wyplaty odszkodowania

12) Zachowanie w tajemnicy wszelkich informacji zwigzanych z realizacja umowy, z
wylaczeniem tych informacji, ktorych obowiazek udostgpnienia wynika z obowigzujacych
przepisdw prawa



Zalgcznik 2
Opis przedmiotu zamowienia

Przedmiotem zamoOwienia jest kompleksowa realizacja projektu budowy sieci HotSpot™ow,
zapewnienie ustug dostepu do Internetu oraz ushug serwisowych w ramach projektu POPC 1.1
,,Publiczny Internet w Gminie Miasta Torun™.

Wykonawca bedzie odpowiedzialny za:

1. Dostawe, instalacje i uruchomienie publicznej sieci Wi-Fi, tj. na zaplanowaniu instalacji
lokalnych punktéw dostepu bezprzewodowego w miegjscach publicznych wskazanych przez
Zamawiajacego (zgodnie z projektem wykonawczym).

2. Zapewnienie ustug serwisowych polegajacych na biezagcym utrzymaniu systemu w
sprawnosci, w tym wykonywanie konserwacji i niezbednych napraw przez okres 60
miesiecy liczagc od dnia uruchomienia systemu.

3. Przeprowadzenie szkolef dla min. 2 pracownikéw wskazanych przez Zamawiajgcego w
terminie uzgodnionym z Zamawiajgcym.

Ustuge dostepu do Internetu dla zainstalowanych bezprzewodowych punktéw dostgpu o
przepustowosci min. 30 Mb/s zapewni Zamawiajacy.

Zamawiajacy posiada rozwiazania oparte o urzadzenia typu Extreme jednakie Zamawiajacy
dopuszeza réwniez inne rozwigzania niepowigzane z posiadanymi przez Zamawiajacego o
ile beda spelnialy wymogi specyfikacji.

1. Opis wymagan ogélnych i istniejacego stanu technicznego

Zamawiajacy oczekuje kompleksowej realizacji zaméwienia zgodnie z przedstawionym w
niniejszym dokumencie zakresem, przepisami techniczno-budowlanymi i zasadami wiedzy
technicznej. Wykonawca powinien dysponowaé odpowiednim potencjalem technicznym i
wykonawczym oraz osobami o odpowiednich kwalifikacjach zawodowych.

Zamawiajacy wskazal planowane lokalizacje do budowy HotSpot’éw w projekcie wykonawezym
stanowigcym zalacznik do postepowania. Zaleca si¢ dokonanie wizji lokalnej we wszystkich
lokalizacjach, celem szczegdlowego zapoznania si¢ z zakresem prac instalacyjno-montazowych
koniecznych do wykonania oraz warunkami technicznymi jak réwniez mozliwosci doprowadzenia
acz internetowych do HotSpot’ow.

2. Wymagania techniczne i funkcjonalne

Do kazdej lokalizacji wymagane jest zapewnienie tacza Internetowego o przepustowosci min. 30
Mb/s (predkos¢ pobierania danych). Dopuszcza sig rowniez dostarczenie tacza hurtowego do jednej
wybranej lokalizacji (jako Wezta Glownego) a nastepnie doprowadzenie Internetu na bazie ustugi
transmisji danych do pozostatych lokalizacji HotSpot.

Wymagania:

- przepustowos¢ tacza dostepu do Internetu nie mniejsza niz 30 Mb/s dla kazdego HotSpot

- brak limitu transferu danych

- brak limitéw i ograniczen czasowych korzystania z ustugi

- Wykonawca w ramach ustugi zapewni wszelkie dodatkowe urzadzenia, niezbgdne do uruchomienia
i $wiadczenia ustugi (router, modemy, media konwertery itp.) — jesli beda wymagane.

2.1 Zestawienie lokalizacji planowanych do budowy punktéw Wi-Fi

Dworzec Kolejowy Torun Giowny ul. Kujawska 1
Realizacja zgodnie z projektem wykonawczym stanowigcym zafacznik do postgpowania.



2.2 Wymogi dotyczace konfiguracji sieci Publiczny internet dla kazdego i systemu autoryzacji
Zgodnie z zapisami akapitu czwartego niniejszego punktu, Beneficjent zapewnia, aby punkty dostgpu
finansowane w ramach Publiczny internet dla kazdego, rozgtaszaty wytacznie identyfikator SSID
.,Publiczny internet dla kazdego" oraz aby obowiazki okreslone w pkt 2 byly w pelni realizowane.
Beneficjent zapewnia, aby sie¢ Publiczny internet dla kazdego z identyfikatorem SSID ,,Publiczny
internet dla kazdego" byla otwartg siecia w takim sensie, ze nie bedzie wymaga¢ zadnych informacji
uwierzytelniajacych (takich jak stosowanie hasta). Po potaczeniu si¢ uzytkownika z siecia, Beneficjent
zapewnia, by sie¢ Publiczny internet dla kazdego z identyfikatorem SSID ,,Publiczny internet dla
kazdego" wy$wietlata portal autoryzacji https przed autoryzacja polaczenia uzytkownika z Internetem.
O ile nie jest to wymagane przez przepisy krajowe, zgodnie z prawem UE, polgczenie z Internetem
poprzez identyfikator SSID ,Publiczny internet dla kazdego" nie wymaga rejestracji ani
uwierzytelniania w portalu autoryzacji i jest realizowane za pomoca przycisku ,.kliknij, aby potaczyc"
w portalu autoryzacji.

Poczawszy od fazy 1| Beneficjent moze na swoja odpowiedzialno$¢ rozglasza¢ dodatkowy
identyfikator SSID dla odpowiednio zabezpieczonych potaczen, o ktorych mowa w pkt 2.2.2.
Beneficjent moze rowniez rozglaszaé dodatkowy SSID, pod warunkiem, ze odbywa sig¢ to wytgcznie
na wewnetrzny uzytek Beneficjenta i nie ma nadmiernego wplywu na jako$¢ publicznie oferowanych
ustug. W obu tych przypadkach Beneficjent odpowiednio réznicuje takie SSID od otwartego SSID
,Publiczny internet dla kazdego" i zapewnia, aby obowiazki okreslone w pkt 2.3 1 2.4 byly w pelni
realizowane.

W przypadku punktéw dostepu, ktére nie sa finansowane w ramach projektu Publiczny internet dla
kazdego, Beneficjent moze rowniez rozglaszaé identyfikator SSID ,,Publiczny internet dla kazdego"
(jako jedyny identyfikator SSID lub réwnolegle ze swoim istniejagcym lokalnym identyfikatorem
SSID). Beneficjent zapewnia, aby obowiazki okreslone w niniejszym punkcie oraz w pkt 2.3 12.4 byty
w pelni realizowane przynajmniej w odniesieniu do uzytkownikow koncowych faczacych si¢ z siecia
o identyfikatorze SSID ,,Publiczny internet dla kazdego".

Podlaczenie sieci na potrzeby monitorowania przebiega w dwdch fazach.

2.2.1. System autoryzacji - faza I
Do obowiazkéw kazdego Beneficjenta nalezy rejestracja, uwierzytelnianie, autoryzacja i zliczanie
uzytkownikéw zgodnie z prawem UE i prawem krajowym.
Beneficjent zapewnia zgodno$é z nastepujacymi wymogami dotyczacymi portalu autoryzacji SSID
,Publiczny internet dla kazdego":
» do interakcji z uzytkownikami sie¢ Publiczny internet dla kazdego z identyfikatorem SSID
,,Publiczny internet dla kazdego" wykorzystuje portal autoryzacji https.
Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potaczonych
uzytkownikéw, tak aby nie byt on wyswietlany przy ponownym potaczeniu. Powyzszy okres jest
automatycznie resetowany codziennie o godzinie 00:00 lub przynajmniej ustawiony na
maksymalnie 12 godzin;
e nazwa domeny powigzana z portalem autoryzacji https musi mie¢ zwyczajowy zapis (nie IDN) i
sktadaé sie ze znakdw od a do z, cyfr od 0 do 9, facznika (-);
e umieszczenie informacji o fakcie otrzymania dofinansowania na realizacj¢ projektu ze srodkow
Programu Operacyjnego Polska Cyfrowa oraz stosowania zapiséw Podrecznika w zakresie informacji
i promocji',
Portal autoryzacji zawiera zastrzezenie prawne, w ktorym wyraznie informuje si¢ uzytkownikéw o
tym, ze Publiczny internet dla kazdego jest publiczng siecig otwarta. Zastrzezenie powinno roéwniez
zawiera¢ zalecenia dotyczace $rodkéw ostroznosei, ktore sa zwykle przekazywane w przypadku
dostepu do Internetu za posrednictwem takich sieci.
Beneficjent ma prawo do tworzenia odrebnych sieci Publiczny internet dla kazdego finansowanych ta
sama kwotg ryczaltowa, majacych inne nazwy domeny i inne portale autoryzacji.
Faza I trwa do momentu otrzymania przez Beneficjenta powiadomienia, ze zostata uruchomiona faza
II. Po otrzymaniu wspomnianego powiadomienia Beneficjent bedzie zobowigzany do zmiany
konfiguracji sieci zgodnie z wymogami okre§lonymi w pkt 2.2.2. i doprecyzowanymi w



powiadomieniu, w terminie wskazanym w tym powiadomieniu.

2.2.2. System autoryzacji - faza II

Jezeli na pozniejszym etapie zostanie opracowany system bezpiecznego uwierzytelniania i
monitorowania, ktéry bedzie mégt ewoluowaé w strong sfederowanej architektury, to po uruchomieniu
tego systemu, Beneficjent zmienia konfiguracje swoich sieci Publiczny internet dla kazdego w celu
podiaczenia ich do powyzszego systemu. Ta rekonfiguracja bedzie obejmowal utrzymywanie
otwartego identyfikatora SSID ,,Publiczny internet dla kazdego" za pomoca portalu autoryzacji,
poprzez dodanie identyfikatora SSID ,Publiczny internet dla kazdego" dla odpowiednio
zabezpieczonych polaczen (poprzez zmiang istniejacego zabezpieczonego systemu lokalnego na
system wspolny lub po prostu poprzez dodanie trzeciego identytikatora SSID) oraz zapewnienie, aby
przedmiotowe rozwigzanie mogto monitorowaé sieci Publiczny internet dla kazdego na poziomie
punktéw dostepu.

Rejestracja i uwierzytelnianie uzytkownikow w ramach otwartego identyfikatora SSID ,,Publiczny
internet dla kazdego" oraz lokalnych SSID dla zabezpieczonych polaczen, o ile takie istniejg, a takze
autoryzacja i zliczanie uzytkownikéw w odniesieniu do wszystkich SSID pozostaje
odpowiedzialnoscia kazdego Beneficjenta zgodnie z prawem UE i prawem krajowym.

2.3 Wymagania techniczne i funkcjonalne dla urzadzein HotSpot

Punkty dostepowe sieci WLAN dostarczane i instalowane w celu realizacji sieci dostgpowej musza
spetniaé co najmniej nastepujace minimalne wymagania:

2.3.1 Wewngtrzne Punkty Dost¢powe

- Punkt dostepowy WiFi z podwdjnym radiem (2,4 i 5 GHz) zgodnym ze standardem 802.11 a /
b/g/n/ac Wave 2

- Zgodne z IEEE 802.11d/e/Wi/k/u/t/v/w

- Duza moc transmisji radiowej 25 dBm. Sila transmisji radiowej specyficznej dla kraju musi by¢
regulowana zgodnie z normami dopuszczalnymi w Polsce.

- Zintegrowana antena dookdlna

- Temperatura pracy od 0° C do 50° C

- Pobér mocy do 13W

- Zasilanie tylko przez PoE (802.3 af / at)

- Mozliwo$é instalacji zabezpieczenia typu Kensington-Lock

- Powinny posiada¢ 5-letnia gwarancje na sprzet (w cenie AP)

2.3.2. Zewnetrzne Punkty Dostepowe z anteng sektorowa
- Punkt dostepowy WiFi z podwdéjnym radiem (2,4 i 5 GHz) zgodnym ze standardem 802.11 a/
b/ g/n/acize zintegrowana anteng sektorowa o szerokosci wiazki 30° lub 90°~120° (dobrany
w zaleznosci od obszaru do pokrycia w kazde lokalizacji)
- Zgodne z IEEE 802.11d/e/h/i/k/u/t/viw
- Duza moc transmisji radiowej 29 dBm. Sita transmisji radiowej specyficznej dla kraju musi by¢
regulowana zgodnie z normami dopuszczalnymi w Polsce.
- Temperatura pracy od -30° C do +60° C
- Pobor mocy do 13W (bez PoE-out)
- Mozliwo$é instalacji zabezpieczenia typu Kensington-Lock
- Odporna na promieniowanie UV obudowa klasy IP67, elektrycznie podgrzewana do zimnego
startu Punktu Dostgpowego
- Posiada wyjscie PoE do innego urzadzenia w ktérym wymagane jest takie zasilanie (np.
Kamera)
- Zewnetrzny AP musi obstugiwa¢ wspdlistnienie z systemami LTE w obecnosci filtra
odsprzegajacego 2,4 GHz z sasiednich pasm LTE 38, 40 w instalacjach zewngtrznych
- Urzadzenia powinny posiada¢ min. 3-letnia gwarancje na sprzet (w cenie AP)

Wszystkie punkty dostepu powinny:
- Oferowaé¢ mozliwo$¢ budowy L2GRE lub tunelu L2TP
- Pracowaé samodzielnie nawet po przerwaniu polaczenia z oprogramowaniem zarzadzajacym



bez ograniczen czasowych

- méc nadawac przynajmniej 8 niezaleznych SSID na radio.

- AP musi mie¢ dostepna funkcje Band Steering, aby mie¢ mozliwos¢ migracji klienta z radia 2,4
GHz na radio 5 GHz, niezaleznie od obecnos$ci kontrolera

- Posiada¢ funkcjonalno$é sieci mesh z mozliwoscia uruchomienia tej funkcjonalnosci w AP bez
wstepne]j konfiguracji.

- Zgodnos¢ z programem Hotspot 2.0

W punktach dostepowych nie powinno zawartych by¢ zadnych opfat licencyjnych ani kosztow
utrzymania.

Kazdy punkt dostepu zapewni:

e obstuga wspotbieznego wykorzystania dwéch pasm (2,4 GHz — 5 GHz);

e cykl wsparcia powyiej 5 lat;

e $redni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat;

e posiadanie specjalnego i scentralizowanego pojedynczego punktu zarzadzania dla wszystkich
punktéw dostepu w ramach kazdej sieci Publiczny internet dla kazdego;

e obstuga IEEE 802.1x;

e zgodnosc ze standardem |EEE 802.11ac Wave [;

e obstuga IEEE 802.11r;

e obstuga |IEEE 802.11k;

e obstuga |IEEE 802.11v;

e mozliwo$¢ obstugi co najmniej 50 uzytkownikdw jednoczesnie bez pogorszenia funkcjonowania;
e posiadanie co najmniej 2x2 nadajnikéw i odbiornikéw (system wieloantenowy MIMO);

* zgodnoé¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance).

Zarzadzanie siecig WLAN:

- Oprogramowanie do zarzadzania siecig WLAN o wielkosci do 10 000 punktow dostgpu

- Oprogramowanie systemu zarzadzania powinno by¢ dostepne zaréwno w wersji chmurowej,
jak i lokalnej

- Kontroler sprzetowy nie jest wymagany

- Wersja lokalnej instancji powinna by¢ dostepna w formacie OVA (Open Virtualization Format)
- Musza by¢ obstugiwane platformy VMWare vSphere ESXi i Oracle VirtualBOX

- Nie powinno by¢ potrzeby otwierania specjalnych portéw w zaporze miedzy Punktem
Dostepowym a Systemem Zarzadzania. Wykorzystywane sg tylko standardowe porty, takie jak
port TCP 80 i 443.

- W przypadku instalacji lokalnej musza by¢ dostepne interfejsy APl i Radius Proxy

- Dostepna funkcjonalnoéé Zero-Touch Provisioning - musi istnie¢ mozliwos¢ wstepnej
konfiguracji AP za pomocg oprogramowania zarzadzajgcego sieci WLAN przy pierwszym
potaczeniu z systemem zarzadzania w celu automatycznie pobierania najnowszego
oprogramowania i petnych ustawien sieci WLAN i AP,

2.4 Wymagania w zakresie serwisu technicznego (opieki serwisowej).
Wykonawca zobowigzuje sie do utrzymywania, serwisowania oraz opieki serwisowej sieci
HotSpot’déw w nastepujacym zakresie szczegdtowym:
1) Biezace monitorowanie infrastruktury i wykrywanie awarii (monitoring funkcjonowania
HotSpot’'ow)
2) podjecie dziatar serwisowych w celu usuniecia awarii i uszkodzeri w ciggu maksymalnie
nastepnego dnia roboczego liczac od zaistnienia lub zgtoszenia awarii.
3) w przypadku braku mozliwoéci naprawy lub usuniecia awarii w ciggu 2 dni roboczych,
zapewnienie urzadzer zastepczych na czas naprawy w celu zachowania ciggtosci pracy sieci
4) Administrowanie i zarzadzanie urzadzeniami aktywnymi sieci (bezprzewodowymi punktami
dostepu, urzadzeniami dostepowymi i innymi)
5) aktualizacja oprogramowania urzadzen sieciowych, w tym aktualizacja firmware’ow, oraz
wykonywanie upgrade’éw i update’éw urzadzeri aktywnych sieci tj. przefgcznikow,
urzadzen radiowych iinnych — zgodnie z zaleceniami TAC producenta



8)
9)

10)

11)

12)

biezgca archiwizacja plikéw systemowych urzadzen aktywnych

Administrowanie i zarzadzanie zasobami i wydajnoscig sieci HotSpot’éw

- kontrola wykorzystania zasobow

- kontrola wykorzystania dostepnego pasma

Wykonywanie okresowych przegladdéw infrastruktury i konserwacji infrastruktury co
najmniej raz w roku (minimum 3 przeglady w okresie obowigzywania Umowy).
uruchomienia telefonicznego centrum serwisowego dla uzytkownikéw, dziatajgcego w
godzinach od 8.00 — do 20.00 w dni robocze

Nadzor i prowadzenie (w imieniu Zamawiajgcego) procedur napraw gwarancyjnych w
szczegdlnosci rejestrowanie i przekazywanie sprzetu i urzadzen, wymagajacych naprawy do
Gwaranta (Wykonawcy systemu) lub bezposrednio do autoryzowanego serwisu
Prowadzenie procedur ubezpieczeniowych w imieniu Zamawiajacego, majacych na celu
dokonanie likwidacji ew. szkody przez Ubezpieczyciela i wyptaty odszkodowania
Zachowanie w tajemnicy wszelkich informacji zwigzanych z realizacja umowy, z
wytgczeniem tych informacji, ktérych obowiazek udostepnienia wynika z cbowigzujacych
przepisdw prawa



